DATENSCHUTZSTELLE
FURSTENTUM LIECHTENSTEIN

Wem gehoren meine Daten?
Wem gehoren die Daten meiner Kinder?

Elternprogramm im Rahmen der Kinder-Uni « Wozu gibt es Regeln?»,
7. November 2018

Dr. Marie-Louise Gachter, Datenschutzbeauftragte
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Medienbeschéftigung in der Freizeit 2016
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Risiken im Internet

Reichweite (die Offentlichkeit sieht, liest mit),
Nachhaltigkeit (das Internet vergisst nichts),

Eigendynamik (rasche und oft unaufhaltsame
Verbreitung von Daten),

Nicht alles im Internet ist legal und nicht jeder
Download gratis!

Moglichkeiten anonymen Mobbings
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= Besserer Datenschutz dank der
Datenschutz-Grundverordnung (DSGVO)

Anwendungsbereich
e Verarbeitung personenbezogener Daten . 2 abs. 10s6v0)

i Au SNa h men (keine Anwendung fiir Datenverarbeitung im familiaren oder privaten Bereich,
Art. 2 Abs. 2 DSGVO)

Anwendung in Liechtenstein
e ab 20. Juli 2018

Ziel der DSGVO

 Jeder Einzelne soll wieder Frau/Herr tiber seine
Daten werden!
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Erwagungsgrund 38
Besonderer Schutz der Daten von Kindern

Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz,
da Kinder sich der betreffenden Risiken, Folgen und Garantien und ihrer
Rechte bei der Verarbeitung personenbezogener Daten moglicherweise
weniger bewusst sind.

Ein solcher besonderer Schutz sollte insbesondere die Verwendung
personenbezogener Daten von Kindern fir Werbezwecke oder fur die
Erstellung von Personlichkeits- oder Nutzerprofilen und die Erhebung von
personenbezogenen Daten von Kindern bei der Nutzung von Diensten, die
Kindern direkt angeboten werden, betreffen.

Die Einwilligung des Tragers der elterlichen Verantwortung sollte im
Zusammenhang mit Praventions- oder Beratungsdiensten, die unmittelbar
einem Kind angeboten werden, nicht erforderlich sein.
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Personenbezogene Daten

e «personenbezogene Daten» sind alle Informationen, die sich
auf eine identifizierte oder identifizierbare naturllche Person
beziehen; —

), Fotos od

Vorlieben, Schulnoten, Kontakte mit Freun
Videos, etc. |
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Wer darf personenbezogene Daten der
Kinder sammeln und verarbeiten ?

e Staatliche Stellen auf Grundlage einer gesetzlichen Verpflichtung
(z.B. Kindergarten, Schule, Gemeinden, Behorden etc.)

e Private Stellen auf Grundlage einer gesetzlichen Verpflichtung
(z.B. Arzt, Physiotherapeut, etc.)

* Private Stellen auf Grundlage eines Vertrages (z.B. Kaufvertrag fur
ein Handy, Kauf bei Amazon, Mitgliedschaft in einem Verein, etc.)

e Private Stellen, weil sie ein berechtigtes Interesse an den Daten
haben (z.B. Unternehmen, Verein)

e Staatliche oder private Stellen mit Einwilligung des
Kindes/Jugendlichen oder der Eltern (z.B. soziale Netzwerke, Apps,
Teilnahme an Gewinnspielen, an Chats, etc.)
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Einwilligung von Kindern

Wirksame Einwilligung erst ab 16 Jahren

Bietet ein Unternehmen einen ,Dienst der
Informationsgesellschaft an und wird dieses Angebot
einem Kind direkt unterbreitet, ist die notwendige
Einwilligung des Kindes in Liechtenstein nur dann

wirksam, wenn das Kind das 16. Lebensjahr vollendet hat.

Bei Kindern unter 16 Jahren muss die Zustimmung der
Eltern eingeholt werden. Die Einwilligung des Kindes
allein ist nicht ausreichend.
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,Dienst der Informationsgesellschaft”
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Weitere Grundsatze fiir das Verarbeiten
der Daten

1. Rechtmassigkeit, Verarbeitung nach Treu und
Glauben, Transparenz (ar.s avs. 1 sst. a bsevo)

/weckbindu NE (Art. 5 Abs. 1 Bst. b DSGVO und Art. 6 Abs. 4 DSGVO — Zweckanderung)
Datenminimieru NE (Art. 5 Abs. 1 Bst. c DSGVO)

RiChtingit (Art. 5 Abs. 1 Bst. d DSGVO)

Speicherbegrenzung ar. s abs. 1 st. e psevo)

o Uk W

Integritat und Vertraulichkeit ar. s abs. 1 8st. fosevo)

Rechenschaftspflicht gem. Art. 5 Abs. 2 DSGVO!
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Welche Rechte hat mein Kind
bzw. die Eltern?

Kostenlose Auskunft (Art. 15 DSGVO)

Wenn Daten irgendwo verarbeitet werden, muss die dafir
verantwortliche Stelle auf Anfrage dem Betroffenen mitteilen:

* welche Daten von ihr/ihm verarbeitet werden;

e zu welchem Zweck die Daten verarbeitet werden;
e warum die Daten verarbeitet werden;

e woher die Daten stammen;

e obsie die Daten weitergeleitet hat und an wen.
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Welche Rechte hat mein Kind
bzw. die Eltern?

Recht auf Berichtigung (Art. 16 DSGVO)

Es gibt den Betroffenen die Moglichkeit, die Richtigstellung seiner
personenbezogenen Daten ohne unangemessene Verzoégerung zu verlangen.

Recht auf Loschung (Art. 17 DSGVO)

e Wenn die Speicherung der Daten nicht mehr notwendig ist
e Wenn der Betroffene seine Einwilligung zur Datenverarbeitung widerrufen hat
e Wenn die Daten unrechtmassig verarbeitet wurden

e Wenn eine Rechtspflicht zum L6schen nach EU- oder nationalem Recht
besteht

 Erweiterter Loschungsanspruch

e Haben Minderjahrige in die Verarbeitung ihrer Daten eingewilligt, soll ihnen
im Erwachsenenalter die Moglichkeit zustehen, eine Loschung ihrer Daten zu
verlangen, die sie seinerzeit freiwillig z.B. in soziale Netzwerke, eingestellt
haben.
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Welche Rechte hat mein Kind
bzw. die Eltern?

Recht auf Dateniibertragbarkeit (Art. 20 DSGVO)

Der Betroffene soll befugt sein, die von ihm zur Verfligung
gestellten Daten von einer automatisierten Anwendung, etwa
einem sozialen Netzwerk, auf eine andere Anwendung zu
Ubertragen. Betroffene sollen dadurch leichter von einem
Anbieter zu einem anderen wechseln kbnnen, ohne den
Verlust ihrer Daten beflrchten zu mussen.

Widerspruchsrecht (Art. 21 DSGVO)

Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO)
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Informationen zum Datenschutz

Im Rahmen der Informationspflichten gemass Art. 13 DSGVO
gelten besondere Anforderungen, wenn Kinder von der
Datenverarbeitung betroffen sind.

Art. 12 Abs.1 DSGVO verlangt, dass die Information zur
Datenverarbeitung, von der insbesondere Kinder betroffen sind,
in einer besonders einfachen und kindgerechten Sprache zu
erfolgen hat. Davon betroffen sind vor allem Betreiber von
Internetseiten, die sich speziell an Kinder richten. Deren
Datenschutzerklarungen sollten mit besonderer Sorgfalt
redigiert werden.

16 07.11.2018



https://www.internet-abc.de/kinder/lernen-schule/surfschein/
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Datenschutzto go:

Tipps zum Mitnehmen und Verteilen

Nutzen Sie diese Tipps zum gemeinsamen

Reflektieren und Hinterfragen, wenn

Sie das nachste Mal mit lhrem Kind auf
Online-Spurensuche gehen. Und stellen
Sie sich dabei immer die Frage, welche

Folgen die Verdffentlichung einer Angabe,

eines Fotos oder eines Posts far Sie, lhr
Kind oder andere haben kénnte.

Wusstest du, dass dein Rechner
Jedes Mal, wenn du im Internet
unterwegs bist, eine IP-Adresse (d.h.
eine Adresse, die deinem Computer

Auf www.ip-info.org kannst du
Uberprafen, welche Informationen du

online bist. Auch die Stadt, in der du
gerade bist, ist oft bekannt:
www.utrace.de.

Webseiten setzen Cookies. Diese

Textdateien kénnen dein Surfverhalten

nachverfolgen und auswerten. Firmen
kdnnen so Rackschlusse auf deine
Vorlieben ziehen. Dass du Spuren auf

du spitestens dann, wenn du plétzlich
am Seitenrand Werbung fir etwas
entdeckst, das du beim letzten Online-
shopping vielleicht ein wenig langer
inspiziert hast.

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/medienkompetenz/BInBDI_RZ_Flyer_Online.pdf

zugeordnet ist) zugewiesen bekommt?

bereits preisgibst, wenn du einfach nur

i
i
1
i
|
|
i der Webseite hinterlassen hast, merkst
i
i
1
i
i

Mit einem gangigen Browser kannst du
deine Privatsphére schitzen, indem
du den privaten Surfmodus” akti-

vierst. Das funktioniert in der Regel mit

der Tastenkombination

JStrg+ Shift + P* (Windows)/
Apfel + Shift + N (Mac).

Alle Webseiten, die du aufrufst, werden
im Browser deines Computers
gespeichert. In den meisten Browsern
kannst du deine Webseiten-Besuche
der letzten Tage, Wochen und Monate
mit der Tastenkombination Strg + H*
(Windows)/ Apfel + ALT + 2" (Mac)

anzeigen lassen. Du wirst dich wundern,

welche Datenspuren du bereits
hinterlassen hast.

Aufdas ,s* wie ,secure” kommtes an:
In der Adressleiste deines Browsers
sallte immer das Kirzel ,https® (nicht
Jhttp®) vor der Webadresse stehen.
Whttps” steht fir Hypertext Transfer
Protocal Secure” Mit dem ,s” far
Lsecure” (= sicher) werden die Daten
verschlisselt gesendet. st dies einmal
nicht der Fall, erganze das 5", damit nie-
mand mitlesen kann, was du gerade tust.

DI'Y-Webcam-Aufkleber

Ausloggen nicht vergessen:
Achte bei Angeboten mit personalisier-
tem Benutzerprofil immer darauf, dass
du dich ordnungsgemald ausloggst -
auchwenn der Abmelden-Button” nicht
auf Anhieb zu finden ist.




Soziale Kontrolle — Datenschutz
Einstellungen konfigurieren
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Zuletzt online
Jeder
Profilbild
Jeder

Status

Jedes «
MESSAGING

Blockierte Kontakte: Keine

Liste aller biockierten Kontakte

Kontakte blockieren

07.11.2018
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Die Informationen und Empfehlungen zu Facebook sind entnommen von:
https://www.internet-abc.de/eltern/familie-medien/kommunikation-handy-
whatsapp-facebook/facebook-co-mein-kind-und-seine-daten/
20
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https://www.internet-abc.de/eltern/familie-medien/kommunikation-handy-whatsapp-facebook/facebook-co-mein-kind-und-seine-daten/

facebook

Facebook ermaglicht es dir, mit den Registrieren
Menschen in deinem Leben in Verbindung zu Facebook st und bleibt kosten)
treten und Inhalte mit diesen zu teilen.

Erat el odw Salle (e e Bedidamt bl came B sdes obs
Ut e,

L A

Folgende Pflichtangaben sind notig: Vorname und Nachname, E-Mail-
Adresse, Passwort, Geschlecht, Geburtsdatum. Die E-Mail-Adresse muss
tatsachlich existieren, da Uber sie die Registrierung abgeschlossen wird.

07.11.2018



Schritt 2
Profibild hinzufbgen

Schritt 1
Finde desns Freunds

Sind deine Freunde schon bei Facebook?

Finda hefaus, wie &s funktionien

M. webse
Dewne E-Mail m:l ]

E -Mail Passwort

Frevnde finden

ﬂ' Outiook.com (Hotmail)

S

Anderer E.-Mail Anbiater

Friawunds Snden

Freunds fingden

Fieunds inden

Cwes en Schr Ghersprngen

Empfehlung: Schritt 1 ignorieren,

grosse Vorsicht bei Schritt 2!

07.11.2018
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Info

| Ardeit und Ausbiidung

Empfehlung: Moglichst wenige oder keine Angaben machen.

07.11.2018



Privatsphire-Einstellungen und Werkzeuge

‘Wher khann messe bnbalbe
sehen? Neroung aul Face

WiEr hanm msch
komvtakberen? Ein Protlem medden

‘Wer kanm nach mir suchen?

LS vy

Hier empfiehlt sich, immer die strengste Variante einzustellen, die moglich ist (siehe auch die Grafik zuvor):

* Wer kann deine zukiinftigen Beitrage sehen? "Freunde"

*  Wer kann dir Freundschaftsanfragen senden? "Freunde von Freunden"

* Wessen Nachrichten sollen in meinem Postfach gefiltert werden? "Strenges Filtern" (Nachrichten von
Unbekannten werden dann nicht im Postfach angezeigt.)

e  Wer kann mithilfe der von dir zur Verfligung gestellten E-Mail-Adresse nach dir suchen? "Freunde"

*  Wer kann mithilfe der von dir zur Verfliigung gestellten Telefonnummer nach dir suchen? "Freunde"

e Link zu Suchmaschinen: "Nein" (Hakchen bei "Aktivieren, wenn ich 18 werde" entfernen)

24 07.11.2018



N
Status | _| Foto/Video Lebensereignis
Ich habe heute keine Lust, Hausaufgaben zu machen — &= genert
Wer soll das sehen?
KEINE AKTUELLEN BEITRAGE v $ Freunde
Du hast in letzter Zeit nichts geg ird es hier
angezeigt s Freunde von Freunden
8 Murich
# Benutzerdefiniert
\ J

Unter "Benutzerdefiniert" kann man individuell Menschen auswahlen, die
Zugang haben sollen, bspw. Familienmitglieder oder Klassenkameraden.

07.11.2018



Chronik und Markierungseinstellungen n Bndan

Wer wamn inhafte tu meiner
Chreshil hintulugen?

Wer kann inhalie i mener Meughaten-Eingiebungen

e | Enstomngen _____|

Ve hana o£h von anderen
Peruonen hingugehagte
Markiorengen und

Mt kit wnge vor ohilsge
verwaienT

N /

Relativ sicher sind folgende Einstellungen :

* Wer kann in deiner Chronik posten? "Nur ich"

e Mochtest du die Beitrage tUberprifen, in denen du von Freunden markiert wurdest, bevor sie in deiner Chronik
erscheinen? "Ein" (oder "Aktiviert")

* Wer kann Beitrage, in denen du markiert wurdest, in deiner Chronik sehen? "Nur ich"

* Wer kann sehen, was andere in deiner Chronik posten? "Nur ich"

e Mochtest du die Markierungen Uberprifen, die Freunde zu deinen eigenen Beitragen hinzufligen, bevor sie auf
Facebook erscheinen? "Ein" (oder "Aktiviert")

*  Wen mochtest du zur Zielgruppe hinzufligen, der noch nicht Teil davon ist, wenn du in einem Beitrag markiert
wirst? "Nur ich"
26 07.11.2018
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Unangenehme Nutzer blockieren

Bizchssrurgen vervalimn

Fomgrpiir prany | am

B et sien b

i P bt g @ b & @ AE

e s
Trapee e

P T T
Bl add o6 S BN s 20

Ay BT soeion

Bt Xt e ]
. Newrpaiin { muiiaAges
PRt ]

L L R TEET) b

= i

| b e | B
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£ Prvatsphane Wit Facebook angemeldet
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SELEITeN U BTEE 1Y mar 3N0 o PIotdem rreed Jue
4 Sugpormicnacis s .
H waes
lieariiten
20 S ot L]
ﬁ Won anderen Nutzern verwendeis Apps D Alte Versionen von Facebook fur Handy
. A

* Unter "Apps, Webseiten und Plugins" kann die Plattform-Anwendung deaktiviert werden: Es ist dem Nutzer nicht mehr
moglich, sich mit Facebook bei Apps, Spielen und Webseiten anzumelden. Die Apps oder Spiele werden zudem nicht mehr
bei Facebook angezeigt und es gibt keine Beitrdage von Apps oder Spielen in der eigenen Chronik.

* Unter "Immer anonym spielen" kdnnen einzelne Spiele anonym gespielt werden.

* "Von anderen Nutzern verwendete Apps": Hier kann man festlegen, welche Informationen andere Facebook-Nutzer, die das
Profil Ihres Kindes sehen kénnen, in Apps weitergeben diirfen. Am besten entfernt man alle Hakchen.
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Links zu einem besseren Datenschutz
(nicht nur fiir Kinder)

https://www.internet-abc.de/kinder/lernen-schule/surfschein/

https://www.internet-abc.de/

https://seitenstark.de/kinder/datenschutz

https://www.datenschutz-berlin.de/buergerinnen-und-
buerger/medienkompetenz/

https://www.heise.de/download/specials/Tipps-Tools-fuer-
anonymes-Surfen-3168842
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https://www.internet-abc.de/kinder/lernen-schule/surfschein/
https://www.internet-abc.de/
https://seitenstark.de/kinder/datenschutz
https://www.datenschutz-berlin.de/buergerinnen-und-buerger/medienkompetenz/
https://www.heise.de/download/specials/Tipps-Tools-fuer-anonymes-Surfen-3168842

Hinweis: Datenschutz-Veranstaltung der
Datenschutzstelle fiur Blirgerinnen und
Burger

29. Januar 2019:

Datenschutztag zum Thema: Meine
Daten gehoren mir! Jetzt erst ,,Recht”!
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Datenschutzstelle

Stadtle 38
Postfach 684
9490 Vaduz

Liechtenstein

T+423 2366090
info.dss@Ilv.li
www.datenschutzstelle.li

Anmeldung fur News-Letter:

https://www.llv.li/#/49/
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